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1. Estado general: la 

realidad cibernética 

y de cumimpimietno





¡En la última semana en España!
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10. Abuso de inteligencia artificial

9. Los proveedores de servicios de TIC transfronterizos como único punto de falla

8. Escasez de habilidades

7. Aumento de amenazas híbridas avanzadas

6. Falta de análisis y control de la infraestructura y los objetos basados en el espacio

5. Ataques dirigidos mejorados por datos de dispositivos inteligentes

4. Error humano y sistemas heredados explotados dentro de ecosistemas ciberfísicos

3. Aumento del autoritarismo de vigilancia digital/pérdida de privacidad

2. Campañas de desinformación avanzada

1. Compromiso de la cadena de suministro de dependencias de software

¿Cuáles son las 10 principales amenazas emergentes de ciberseguridad?
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A 1. Envenenamiento de la IA
2. Caballos de Troya
3. Inyección rápida
4. Ataque de esponja
5. Ataques de inversión, 
inferencia y robo de 
modelos
6. Engaño a los sistemas de 
IA

https://www.rosenthal.ch/downloads/V

ISCHER_AI-Attacks.pdf

https://www.rosenthal.ch/downloads/VISCHER_AI-Attacks.pdf


Ecosistema al que se enfrenta cualquier empresa, sin importar su tamaño y sector

Los analistas de Gartner identificaron ocho predicciones de ciberseguridad para 2023 y más allá.

Hasta 2023, las regulaciones gubernamentales que requieren que las organizaciones brinden derechos de privacidad a los
consumidores cubrirán a 5 mil millones de ciudadanos y más del 70% del PIB mundial.



Ecosistema al que se enfrenta cualquier empresa, sin importar su tamaño y sector



• Ecosistema al que se enfrenta cualquier empresa, sin importar su tamaño y sector

13 Estados 

tienen legislación 

promulgada

Y otros 10 ya 

están en manos 

de comités.









14

Las 9 tendencias principales de seguridad y riesgo de Gartner para 
2020

17 de septiembre de 2020
Autora: Christy Pettey

Tendencia n.º 5: La privacidad se está convirtiendo en una disciplina
propia.

Ya no es “solo una parte del” área de compliance (cumplimiento),
jurídica o de auditoría, la privacidad se está convirtiendo en una
disciplina propia cada vez más influyente y definida, que afecta a casi
todos los aspectos de una empresa.

Como disciplina independiente de rápido crecimiento, la privacidad
debe estar más integrada en toda la empresa. Concretamente, la
disciplina de privacidad codirige la estrategia corporativa y, como tal,
debe alinearse estrechamente con las áreas de seguridad, TI/OT/IoT,
aprovisionamiento, RR. HH., jurídica, gobernanza, entre otras.



La etapa de establecimiento incluye las capacidades fundamentales de un programa de 
gestión de la privacidad

La etapa de mantenimiento permite a las organizaciones escalar sus programas de 
administración de la privacidad.

La etapa de evolución incluye herramientas especializadas que se centran en 
reducir el riesgo de privacidad con poco o ningún impacto en la utilidad de los datos.

El programa de 

privacidad habilitado 

por la tecnología en 

tres etapas
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Nueva política de la UE en materia de ciberdefensa. 

La nueva estrategia abordará tres 
ámbitos de actuación de la UE:

1. resiliencia, soberanía tecnológica y 
liderazgo;

2. capacidad operativa para prevenir, 
disuadir y responder;

3. cooperación para promover un 
ciberespacio global y abierto.



• Metas y objetivos

• El programa político de la Década
Digital establece las ambiciones
digitales para la próxima década en 
forma de objetivos claros y concretos. 
Los principales objetivos se pueden
resumir en 4 puntos:

• una población digitalmente
capacitada y profesionales digitales
altamente calificados;

• infraestructuras digitales seguras y 
sostenibles;

• transformación digital de las 
empresas;

• digitalización de los servicios
públicos.



Protegiendo la soberanía de datos

ELEMENTOS CENTRALES DE UNA ESTRATEGIA DE 

PROTECCIÓN DE DATOS



Gartner identifica las cinco principales tendencias en materia de privacidad 
hasta 2024

Los riesgos para una 

estrategia de negocio 

multipaís impulsan un 

nuevo enfoque para el 

diseño y la adquisición 

de la nube en todos los 

modelos de servicio

Soberanía de 

datos

Planificar la 

localización

de datos en la 

nube.

Gran parte de la IA hoy 

en día está integrada en 

soluciones más grandes, 

con poca supervisión 

disponible para evaluar 

el impacto en la 

privacidad.

El ejercicio de 

derechos y la 

transparencia 

impulsarán la 

necesidad de una 

experiencia de 

usuario (UX) de 

privacidad 

centralizada.

El aumento de la 

tecnología y su uso, 

hace aumentar el

deseo de seguimiento, 

supervision y otras

actividades, lo que 

aumena el riesgo de 

Privacidad y su

gestión se hace

primordial.

Computación

que mejora la 

Privacidad.

Gobernanza

de la IA

UX de 

privacidad

Control remoto

híbrido

PEC

Incorporación de 

PEC en análisis, 

inteligencia

empresarial y la 

nube.

Diseño de 

modelos de 

gobierno de la 

IA centrado en 

la privacidad

Ofrecer un 

portal de 

transparencia

de autoservicio

Enfoque

centrado en 

el humano.

La computación de 

mejora de la 

privacidad (PEC) 

protege los datos 

en uso



Los datos que circulan a través de las fronteras pueden estar 
sujetos a las leyes de los países emisores y receptores.

Los datos producidos, tratados y almacenados en el
país A se rigen por la legislación del país A

País A
País C

País B

Los datos producidos en el país A o B pero almacenados
en el país C pueden estar sujetos a la legislación de uno
o ambos países.

Los datos producidos en el país A pero localizados o
procesados en el país B pueden estar sujetos a la
legislación de uno o ambos países.



"Pila de Soberanía":

Desde el inicio de la guerra entre Rusia y Ucrania en febrero de 2022, un 75 % de las organizaciones europeas
considera ahora que la soberanía digital es más importante (fuente: IDC EMEA, FERS Survey Europe, Wave 4, 10-25
de mayo de 2022).

Autodeterminación

Autosuficiencia

Supervivencia

https://blog-idceurope.com/the-evolution-of-digital-sovereignty-moving-beyond-data-and-cloud/



La soberanía digital es la principal ventaja de
utilizar proveedores de nube locales, en lugar
de globales, para más de una quinta parte de
las organizaciones en Europa.

Sin embargo, esto se ubica muy por debajo de
otros beneficios.

Según nuestra Encuesta Multicloud 2021, el
cumplimiento normativo fue la principal razón
para el 29% de los encuestados, seguido de los
precios y la facturación en moneda local (25%)
y los servicios en la nube de la industria (24%),
entre otros.

En nuestra Encuesta Mundial de CEOs, realizada en enero de 2022, el
80% de las organizaciones en Europa consideraron que la soberanía
digital era su máxima prioridad (junto con la diversidad y la
inclusión).

En una reciente encuesta europea sobre la
resiliencia y el gasto de las empresas futuras, IDC
descubrió que el 40% de las empresas incluirán
requisitos de soberanía digital en sus solicitudes de
propuestas para 2024.

La SOBERANÍA DE DATOS aparece como un 

condicionante en la capacidad de elección, 

especialmente, en el entorno de nube.



2. Enfoque y visión



Enfoque y Visión. El círculo dorado y la grieta en la gestión del riesgo

El Círculo Dorado es un modelo desarrollado por Simon Sinek.

El círculo dorado

POR QUÉ

CÓMO

QUÉ

CÓMO USARLO BIEN



Enfoque y Visión. El círculo dorado y la grieta en la gestión del riesgo

Las personas, a nivel individual, pensamos, 
actuamos y nos expresamos de afuera hacia 
adentro del círculo. ¿En qué sentido?

- Primero dicen QUÉ hacen.
- Luego, CÓMO lo hacen.
- Y, por último, POR QUÉ lo hacen.



Enfoque y Visión. El círculo dorado y la grieta en la gestión del riesgo

En cambio, las empresas y los líderes inspirados 
empiezan de adentro hacia afuera. ¿En qué 
sentido?

- Primero dicen el POR QUÉ lo hacen.
- Luego, CÓMO lo hacen.
- Y, por último, QUÉ hacen.



Enfoque y Visión. El círculo dorado y la grieta en la gestión del riesgo

La genialidad del modelo, muy simple en 
apariencia, viene de sus profundas 
observaciones. 

Sinek notó que:
•Las empresas y los líderes inspirados 
empiezan con el PORQUÉ.
•La gente no compra lo QUÉ haces sino 
PORQUÉ lo haces.
•LA GRIETA ocurre cuando el PORQUÉ se 
vuelve confuso y el QUÉ y el CÓMO se 
vuelven el foco de atención.



Enfoque y Visión. El círculo dorado y la grieta en la gestión del riesgo

¿Qué pasa cuando la gestión de riesgos empieza con 
el QUÉ?

La motivación no nace de una creencia o propósito 
claro.

El QUÉ en las normativas son instrucciones sobre lo 
que debemos hacer. Un ejemplo, es la evaluación de 
riesgos que tenemos en las normativas, es un 
requisito, un QUÉ específico.

El CÓMO serían las prácticas que se implementan para 
cumplir con el QUÉ.

Al empezar con el QUÉ, el POR QUÉ ya no viene de 
adentro, de la finalidad o de los objetivos, viene el POR 
QUÉ del cumplimiento.

- Lo hacemos porque es la normativa
- Lo hacemos porque sino nos exponemos a 
sanciones.
- Lo hacemos porque es imperativo.

¿Te suena esto de algo?...



Enfoque y Visión. El círculo dorado y la grieta en la gestión del riesgo

Cuando el PORQUÉ es el cumplimiento 
todas las formas de hacer que las 
personas cumplan las disposiciones se 
vuelven manipulativas.

Aquí hay algunas:
- El miedo (hay que hacerlo porque es 
normativo)
- La presión de los pares (todos lo 
están haciendo ¿por qué tú no?)
- El premio (si cumples habrá un bono)



Enfoque y Visión. El círculo dorado y la grieta en la gestión del riesgo

Siendo así las cosas, el trabajo de hacer 
la gestión del riesgo no inspira. Al no 
inspirar, no motiva. Al no motivar, no 
mueve a la acción. 

Si no mueve a la acción, nada. Al no 
pasar nada, el riesgo no se gestiona. Si el 
riesgo no se gestiona, aquí viene una 
lista de consecuencias desagradables:

- Más probabilidades de que 
incidentes ocurran.
- Más probabilidades de tomar 
malas decisiones.
- Menos probabilidades de cumplir 
objetivos.
- Menos probabilidades de ser 
resiliente a las crisis, etc.

¿Te suena esto de algo?...



Lo que importa es POR QUÉ hacemos las cosas

Mientras la Seguridad y la gestión de la Privacidad la hagamos desde el
QUÉ serán obstáculos y lo veremos siempre como burocracia que
pellizca la cuenta de resultados.

Cuando la Seguridad y la Gestión de la Privacidad forma parte del POR
QUÉ se nota y lo notan, en nuestro contexto interno y externo.

Visión

Poner a las personas en 
centro de nuestras

decisions y motivos.

Misión

Establecemos claramente
lo que somos y nuestro

compromiso leal, 
transparente y diligente. 

Objetivos

Garantizar un ecosistema
Seguro, Respetuoso y 

Digno.        



3. ¿Qué es la 

Ciberseguridad?



¿Qué es la ciberseguridad?



¿Qué es la ciberseguridad? Definición

https://www.ncsc.gov.uk/section/about-ncsc/what-is-cyber-security



¿Qué es la 
ciberseguridad? 
Mitos y realidad

• La seguridad cibernética es 
demasiado compleja para que yo la 
entienda.

• Los ciberataques son sofisticados. 
No podemos detenerlos.

• Los ataques cibernéticos están muy
dirigidos. Es poco probable que 
nuestra organización sea lo 
suficientemente interesante y/o 
valiosa para los atacantes.



Incumplimiento de TalkTalk: evaluación del costo

101, 000
Los suscriptores se 

fueron

£60 millones

Pérdida total ese 
trimestre

£15 millones

Impacto comercial

£40 - £45 millones

Costes 'excepcionales'

400.000 libras esterlinas

Multa del ICO (en ese momento la 

mayor de su tipo)

En su informe oficial sobre el asunto, la ICO dijo : "El hecho de que TalkTalk no implementara
las medidas de seguridad cibernética más básicas permitió a los piratas informáticos
penetrar los sistemas de TalkTalk con facilidad... Sí, la piratería está mal, pero eso no es una
excusa para que las empresas abdiquen de sus obligaciones de seguridad".



Ciberseguridad: La lección

¡Un deber para con nuestros clientes!



Buscar el equilibrio: preocuparse y ocuparse



4. CIBER ESCENARIO

EMPRESARIAL







5. Principales

ciberriesgos

empresariales



Digital Trust Insights 2021



Según los directivos encuestados, los ataques
que más crecerán el próximo año son los que
tienen como objetivo los servicios en la nube y
los ransomware -para el 57% de entrevistados-,
seguidos del malware descargado a través de las
actualizaciones de software y los ataques al
software de la cadena de suministro y al correo
corporativo (56%). Los responsables de
ciberseguridad españoles coinciden en señalar a
las amenazas a los servicios en la nube como las
que más se van a incrementar, seguidas, en este
caso, por los ataques a la cadena de suministro.



*Ponemon Institute 2017

Qué tipo de
empresa soy

Qué valor tiene
mi información

Qué valor tiene
mi imagen de

marca

Quiénes son
mis socios,

proveedores y

clientes

Cuál es el valor
de mis activos

de negocio

Cuáles son los

flujos de
información

… Cuál es mi perfil de riesgo

Conoce a tu atacante



Ciberdefensa en profundidad, aplicaciones



Cloud

Redes y comunicaciones

Puesto de trabajo

Aplicaciones

Infraestructura

Información

G
o

b
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• Protección de los vectores de entrada y salida

• Navegación, correo y medios extraíbles
• Bastionado, cifrado
• Gestión de vulnerabilidades, usuarios y accesos etc.

• Protección DoS y WAF
• Gestión de vulnerabilidades

• Monitorización de eventos
• Arquitecturas seguras
• Desarrollo seguro
• Etc.

• Clasificación y descubrimiento, monitorización y protección, archivo y

destrucción, criptografía

• Segmentación
• IDS/IPS, WAF
• Filtrado web, Antimalware
• VPN, etc.

• Gestión de identidades de accesos
• Protección de la información
• Monitorización de eventos
• Etc.

ISO/IEC 27000
ENS

NIST

Ciberdefensa en profundidad, conceptos generales



6. Nueve pasos a dar

por las empresas



1. Integrar la ciberseguridad en 

su organización



• Indicadores de éxito

• ¿Se ha llevado a cabo una evaluación
independiente de riesgos de ciberseguridad?

• ¿Existe una estrategia cibernética?

• ¿La ciberseguridad figura entre las prioridades de 
todas las unidades de negocio de la organización?

• ¿Sabe todo el mundo dónde reside la rendición de 
cuentas y la responsabilidad?

• ¿Todos los miembros de la Junta participan en los
debates sobre seguridad cibernética?

• ¿Los informes de ciberseguridad ayudan a 
respaldar la toma de decisiones?



2 . Desarrollar una cultura positiva 

de ciberseguridad



• Indicadores de éxito

• ¿Predicas con el ejemplo?

• ¿Podemos demostrar un enfoque
colaborativo para el diseño de políticas y 
procesos de seguridad?

• ¿Tenemos una cultura de "no culpabilizar"?

• ¿Nuestras métricas de seguridad se centran
en el éxito y no en el fracaso?



3 . Creciente experiencia en ciberseguridad



• Indicadores de éxito

• ¿Puede RR.HH. señalar áreas específicas de habilidades
cibernéticas que se necesitan actualmente? ¿Existe un 
plan para abordar las brechas?

• ¿Estamos viendo mejoras en las métricas de 
ciberhigiene?

• ¿Tenemos una buena retención de empleados en 
funciones clave de ciberseguridad?

• ¿La diversidad de nuestro personal se compara
favorablemente con las cifras reportadas por las 
empresas y la industria?

• ¿La organización revisa periódicamente las habilidades
cibernéticas para establecer brechas?.

• ¿Tiene la junta conocimientos suficientes para tomar
decisiones estratégicas sobre ciberseguridad?



4. Identificar los activos críticos de su organización



- Activos Primarios

- Información

- Procesos críticos de nuestra 
organización

- Activos de Apoyo/Soporte

- Hardware

- Software

- Comunicaciones

- Sistemas

- Personas

- Servicios

- Ubicaciones





• Indicadores de éxito

• ¿Qué tan completo y actualizado está
nuestro inventario?

• ¿Tenemos seguridad de que los cambios se 
consideren y registren para mantener la línea
de base actualizada?

• ¿Tenemos seguridad de que se conocen los
activos críticos, quién es responsable de cada
activo, para qué se utiliza y dónde se 
almacena?

• ¿Se han comunicado claramente los
objetivos prioritarios y hay garantía de que 
esas prioridades guían los esfuerzos de 
seguridad cibernética?



5. Comprender la amenaza a la seguridad cibernética



Threat Landscape — ENISA (europa.eu)

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends


La extorsión del ransomware



Quíntuple 
extorsión

Contactar con 
la competencia 
de las víctimas.



… vulnerabilidades en los sistemas de información…

La causa

Diseño - Fabricante o desarrollador

Despliegue y configuración
- Software

- Hardware

- Comunicaciones

Políticas de uso y procedimientos
- Usuarios

- Administrador



Conozcamos un poco más al
ciberdelincuente





El panorama cambiante del ciberriesgo 
Una economía clandestina

Servicio de 
Distribución de 

Malware

Explotación y 
Enriquecimiento 

de Datos

Servicio de 
Adquisición 

de Datos

Phishing

Venta de 
Datos

Cobro

Robo de datos

Keyloggers

Gateways
de Pago

Minoristas

Banco

Foros de 
Carding

Mensajería 
instantánea

Servicio de 
Validación de 

Datos

eMoney

Spammer Dueño 
Botnet

Ciber

Criminales

Drop
Service

Transfe-
rencia

Sitios de 
eCommerce

Servicio

Botnet

Autores de 
Malware

Cobradores

Código 
Malicioso

Roles
Criminales

Servicios 
criminales 

clandestinos

Comunicaciones  y 
foros criminales

Terceros y 
habilitadores

Comprometer Adquirir
Enriquecer y 

validar
Vender Monetizar

Apuestas 
On-line

Colectores 

de Identidades



El panorama cambiante del ciberriesgo 
Productos y servicios altamente especializados 

Economía

clandestina

Herramientas y 

técnicas 

Cibercriminales

Vectores de 

ataque

Entidad 

corporativa

Consecuencias

Socios de 

negocio de 

infraestructura

Acceso 

Remoto

Clientes Socios de 

negocio de 

procesamiento

Crimen 
organizado

Terceros 
habilitadores

Habilitador 
corporativo

Comando y 
control

Infiltrados

Spam

Phishing

Ingeniería 

social

Red Ciber Criminal

Sitios Web 

Comprometido

s

Código 

Malicioso

Sistemas no 
cifrados

Dispositivo no 
autorizado

Protocolos 
inseguros

Controles 
basados 

en firmas

Dispositivos USB no 
autorizados

Aplicaciones 
vulnerables

Autores de 
Malware

Intruso 
Malicioso

Usuario 
descuidado

Vendedor/  
contratista

Invitado o 
visitante

Acceso no 
autorizado

Pérdida 
de datos

Robo de 
identidad

Acceso no
autorizado

Sistema no
disponible

Destrucción
de datos

Daño a 
la imagen

Violación 
de derechos 

de autor

Red ilegal de 
transferencia de 

dinero

Controles no 
efectivos





6. Gestión de riesgos para la ciberseguridad





Criterios de clasificación de seguridad de la 
información



Niveles de clasificación

- Nivel 1. Información pública. Sin datos sensibles 
que puede ser compartido con el público.

- Nivel 2. Información privada/interna. Información 
que sólo compete a la empresa y no se puede hacer 
pública.

- Nivel 3. Información confidencial. Información que 
solo puede ser accedida por determinadas áreas y 
personas dentro de la empresa.

- Nivel 4. Privilegiado.

Niveles según RGPD

- Dato personal

- Dato no personal

- Dato personal de categoría especial

Niveles según RGPD y las buenas 
prácticas

- Dato personal

- Dato no personal

- Dato personal sensible para el usuario

- Dato personal de categoría especial

Criterios de clasificación de seguridad de la información y protección de datos



Impacto Riesgo 
Cibernético

Riesgo Residual

Resiliencia cibernética

Ciberseguridad

Evitar Mitigar
Transferi

r
Aceptar

Opciones de tratamiento de riesgo



Impacto de la responsabilidad penal

Responsabilidad Penal de la Persona Jurídica

Triángulo de 

responsabilidad

Persona Física

Culpable del delito

Persona Jurídica

Penalmente 

responsable

Administradores/Directorio

Responde personalmente

Artículo 31 bis C.P.



• Indicadores de éxito

• ¿Hemos establecido claramente qué 
tipos de riesgos estaríamos dispuestos 
a correr y cuáles son inaceptables?

• ¿Conocemos los riesgos actuales a los 
que está expuesta la empresa debido a 
eventos cibernéticos?

• ¿Tenemos un proceso que garantice 
que el riesgo cibernético esté 
integrado con el riesgo empresarial?

• ¿Tenemos un enfoque eficaz para 
gestionar los riesgos cibernéticos?



7. Implementar medidas efectivas de ciberseguridad



Para escoger e implantar aquellos controles que nos ayuden a 
mejorar la seguridad de la  información, tendremos que atender a:





8. Colaborar con su cadena de suministro y sus socios



Indicadores de éxito

1. ¿Se mide periódicamente el desempeño de los proveedores en función de 
métricas definidas y esto es visible para los miembros de la junta directiva?

2. ¿Estamos desarrollando evaluaciones de amenazas y ejercicios de 
respuesta a incidentes en colaboración con proveedores y socios?

3. ¿Se rastrean y reportan los riesgos de alta gravedad en la cadena de 
suministro?

4. ¿Tenemos un proceso definido para la incorporación y gestión de 
proveedores?

5. ¿Están documentados los productos/servicios proporcionados por 
socios/proveedores?



9. Planificación de su respuesta a incidentes cibernéticos



Indicadores de éxito

1. ¿Tenemos un plan de respuesta a incidentes 
implementado? ¿Lo ponemos en práctica 
periódicamente?

2. ¿Entiendo lo que se requiere de mi rol 
durante un incidente y he recibido 
capacitación para prepararme para ese rol?

3. Si hemos tenido un ciberincidente, ¿el 
responsable de ciberseguridad puede 
informar qué mejoras se han realizado?

4. ¿Se consideran los incidentes cibernéticos en 
el diseño de los Planes de Recuperación ante 
Desastres (DR) y de Continuidad del Negocio 
(BCP)?

5. Como organización, ¿sabemos a dónde 
podemos acudir en busca de ayuda en caso 
de incidente?



7. Viajando hacia el

modelo GRC



¿Qué es el modelo 
GRC?

• GRC son las siglas de 
«Governance, Risk 
Management and Compliance» 
que en español se traduce como
«Gobierno, Gestión de Riesgos
y Cumplimiento». Este modelo
consiste en la gestión y 
coordinación de estos tres
aspectos para garantizar, de 
forma eficiente, el funcionamiento
y cumplimiento normativo de las 
empresas, reduciendo los riesgos
a los que se enfrenta.



¿Qué beneficios se 
obtienen al implantar un 
modelo GRC en la 
empresa? 

1.- En primer lugar, un modelo GRC aporta a las empresas una mayor 
eficiencia en cuanto a la gestión de riesgos. Permite identificar, evaluar 
y gestionar los riesgos a los que la empresa está expuesta de una forma 
más efectiva, minimizando el impacto que puedan suponer.  

2.- Ayuda a asegurar una cuestión tan importante como el 
cumplimiento de las regulaciones y normativas, evitando así sanciones 
legales y protegiendo la reputación de la empresa.  

3.- Gracias a la implantación de políticas y procedimientos que un 
modelo GRC implica, se pueden optimizar los procesos dentro de la 
organización, implicando una mayor eficiencia en los flujos de trabajo y, 
por tanto, un ahorro de costes.   

4.- Una visión estructurada favorece la toma de decisiones en la 
empresa y ayuda a gestionar de manera más adecuada los recursos 
disponibles.  

5.- Sin olvidar que, seguir un modelo GRC en la empresa, puede mejorar 
la imagen de la misma, ya que se traduce como una cultura empresarial 
ética y responsable. Esto implica que la empresa consiga una mejora de 
la reputación frente a los clientes, empleados, proveedores, etc. 



La gestión del ciberriesgo 
empieza con la junta y la alta 
gerencia. 
10 preguntas clave que debe 
tener en mente la junta.

• ¿Demostramos la debida diligencia, propiedad y gestión del 
ciberriesgo?

• ¿Tenemos el líder apropiado y el talento organizacional?

• ¿Hemos establecido un marco apropiado de escalamiento de 
riesgo cibernético que incluya nuestro apetito al riesgo y 
mecanismos de notificación?

• ¿Estamos enfocados e invirtiendo en las iniciativas 
adecuadas? ¿Cómo estamos evaluando y midiendo los 
resultados de nuestras decisiones?

• ¿Cómo nuestro programa de riesgo cibernético y capacidades se 
alinean a los estándares de  la industria y se pone a la par de 
nuestros competidores?

• ¿Tenemos una mentalidad cibernéticamente enfocada y una 
cultura de consciencia cibernética en toda la organización?

• ¿Qué hemos hecho para proteger a la organización contra 
riesgos cibernéticas de terceras partes?

• ¿Podemos contener daños rápidamente y movilizar diversos 
recursos de respuesta cuando un incidente cibernético ocurra?

• ¿Cómo evaluamos la efectividad del programa de riesgo 
cibernético de nuestra organización?

• ¿Somos un vínculo fuerte y seguro en los ecosistemas
altamente conectados en los que operamos?



La gestión de los ciberataques requiere de una estrategia sólida 

Elementos clave de una ciberestrategia

Estrategia, gestión y riesgo

Políticas y procedimientos

Defensas técnicas 

Monitoreo y conciencia situacional 

Seguridad del proveedor

Conciencia del empleado

Estrategia Sólida



Las tres líneas de defensa deben participar en la gestión del ciberriesgo

El gobierno de ciberseguridad debe abarcar las 3 líneas de defensa

3. Auditoría Interna 

Provee aseguramiento objetivo de los riesgos y de la 
capacidad de la organización para gestionarlos

Reporta a la alta gerencia y los cuerpos de gobierno 
tales como el comité de auditoría y la junta directiva

Responsable de monitorear la adherencia y la 
efectividad de marco de referencia de gestión de 

ciberriesgo

2. Riesgos y Cumplimiento

Establecen las políticas de gestión, la infraestructura, 
los procesos y los procedimientos para los riesgos

Realizan el reporte y agregación de los riesgos para la 
gerencia

Responsable del diseño, mantenimiento prueba y 
reporte del marco de referencia de gestión de 

ciberriesgo

1. TI, unidades de negocio y de soporte

Dueños de los riesgos asociados a sus operaciones y 
responsables por tomar riesgos dentro del apetito 

de riesgo establecido.

No solamente del negocio, incluyen las funciones de 
tecnología 

Responsables de implementar el marco de referencia 
de gestión de ciberriesgo



Solución tecnológica para la gestión integrada de riesgos

Estructura integrada de las líneas de defensa:



Un marco de referencia completo y personalizado permite tener en cuenta todos los 

aspectos para gestionar la ciberseguridad

Dominios de Ciberseguridad

S
e
g

u
ro

V
ig

ila
n
te

R
e
si

lie
n
te Gestión de crisis

Monitoreo

Seguridad de la nube

Seguridad  del software

Seguridad de la Infraestructura

Protección de datos

Gestión de acceso e identidades

Gestión de amenazas y vulnerabilidades

Resiliencia de la empresa

Gestión del programa

Gobierno

Gestión de empleados

Gestión de terceros



Seguro

Vigilante Resiliente

Gobierno de la Ciberseguridad

• Programa de gobierno • Modelo organizacional • Estructura del comité directivo • Tono en la dirección • Marco regulatorio y legal • Estrategia de Ciberseguridad

• Modelado de amenazas e inteligencia

• Pruebas de penetración

• Gestión de vulnerabilidades

• Amenazas emergentes (por ejemplo, 
dispositivos móviles)

Manejo de amenazas y vulnerabilidades

Seguridad del software

• Construcción segura y pruebas

• Pautas seguras de codificación

• Diseño de rol de aplicación / acceso

• Ciclo de vida del desarrollo
• Manejo de parches

• Políticas, estándares, líneas de base, pautas y 

procedimientos.

• Gestión de talento y presupuesto

• Gestión de activos
• Gestión del cambio

• Informe del programa

• Gestión de riesgos y cumplimiento

Gestión de Programas

• Evaluación y selección.

• Inicio de contrato y servicio

• Monitoreo continuo

• Terminación del servicio.

Terceros

• Aprovisionamiento de cuenta

• Gestión privilegiada de usuarios

• Certificación de acceso

• Gestión de acceso y gobernanza
• Gerencia de cuenta genérica

Gestión de Identidad y Acceso

• Planificación de respuesta

• Ejercicios de mesa

• Ejercicios de juegos de guerra

• Respuesta a incidentes y forense
• Plan de comunicación de crisis.

• Responsabilidades de terceros

Gestión de Crisis

• Análisis de impacto empresarial (BIA)

• Planificación de continuidad del 

negocio (BCP)

• Planificación de recuperación ante 
desastres (DRP)

Resiliencia de la empresa

• Estándares de endurecimiento

• Diseño de seguridad / arquitectura

• Gestión de la configuración

• Defensa de la red
• Gestión de operaciones de seguridad.

Seguridad de la infraestructura

• Seguridad física

• Ejercicios de phishing

• Entrenamiento de seguridad y 

conciencia

Administración del Personal

• Gestión de registro de seguridad 

(SLM)

• Información de seguridad y gestión 

de eventos (SIEM)
• Análisis de riesgo cibernético

• Métricas e informes

Monitorización

• Clasificación de datos

• Estrategia de seguridad de datos

• Gestión de registros de información.

• Gestión de contenido empresarial
• Gestión de calidad de datos.

• Prevención de pérdida de datos

Protección de Datos

Seguridad en la nube

• Estrategia en la nube

• Identificación de riesgo en la nube

• Inventario de proveedores en la nube

• Controles mínimos de referencia
• Controles de cumplimiento

Un marco de referencia completo y personalizado permite tener en cuenta todos los 

aspectos para gestionar la ciberseguridad



Junta Directiva Comités de gerencia Grupos de trabajo

La medición y reporte claro en todos los niveles permiten evaluar la gestión actual de la 

ciberseguridad y las áreas a fortalecer

Establezca un marco de reporte claro y personalizado 

para que las partes interesada puedan comunicarse 

efectivamente



8. Reflexiones finales





CONFIANZA



• " La distinción entre el pasado, el 
presente y el futuro es solo una 
ilusión tercamente persistente ", 
como escribió Albert Einstein.

• Eso ciertamente ha sido cierto en 
el panorama de la seguridad 
cibernética en los últimos 
años. Algunos de los contornos y 
detalles pueden haber cambiado, 
pero el desafío de defenderse contra 
una gama de amenazas en constante 
crecimiento y evolución continúa.





¡Gracias por la atención!

• lmarrero@grcx3.com


